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Effiziente DICOM-
Datenubertragung fur die
medizinische Bildgebung

iQ-ROUTER n ist die ideale Losung fur haufig genutzte und/oder besonders kriti-
sche Verbindungen zwischen Bildgebungszentren. Durch den Einsatz modernster
Algorithmen werden medizinische Bilder verlustfrei komprimiert und behalten ihre
volle diagnostische Qualitat. Dank hoher Ubertragungsgeschwindigkeiten unterstiitzt
iQ-ROUTER groBe Datenmengen effizient und beschleunigt damit den gesamten
Arbeitsablauf in der Bildgebung. Anders als klassische VPN-Losungen wurde
iQ-ROUTER gezielt fir verlustfreie Hochgeschwindigkeitsiibertragung groBer DICOM-
Datenmengen entwickelt. Dies spart Zeit, Ressourcen und Kosten. Das System er-
kennt automatisch relevante Voruntersuchungen und ubertragt diese gezielt an

die entsprechende Workstation, sobald die Daten tber iQ-ROUTER gesendet werden.

OPTIMIERTE DATENUBERTRAGUNG
MIT MEHRKANALTECHNOLOGIE

... fir eine schnelle und sichere Kommunikation. In herkdmm-
lichen DICOM-Netzwerken kann die Ubertragung nativer (un-
komprimierter) Bilddaten lber Weitverkehrsnetze (WAN)
schnell an ihre Grenzen stoBen - insbesondere sobald die
Daten das lokale Netzwerk (LAN) verlassen. Die Mehrkanal-
technologie von iQ-ROUTER sorgt hier flr Abhilfe: Sie ermog-
licht eine gleichbleibend hohe Performance beim Austausch
radiologischer Bilder zwischen mehreren Standorten — mit der
Fahigkeit, bis zu 100 parallele Datenkanale gleichzeitig

zu verwalten. Dank der bidirektionalen Kommunikation kon-
nen nicht nur Modalitaten Bilddaten versenden, sondern auch
DICOM-Stationen (z. B. Befundungsarbeitsplatze)

gezielt Informationen abrufen. Der Zugriff auf die jeweiligen
Systeme erfolgt dabei Uber ein integriertes Zugangs-
kontrollsystem, das die Sicherheit und Struktur der Kommuni-
kation zusatzlich starkt.

i

n iQ-ROUTER ist Teil eines leistungsstarken Bildarchivierungs- und Kommunikations-
systems (PACS) zur Verwaltung, Speicherung, Verteilung, Analyse und Befundung
medizinischer Bilder im DICOM-Format, bestehend aus miteinander verknipften
Softwarekomponenten.

iQ-ROUTER ist
eine Komponente von

iQ-SYSTEM PACS

Die weiteren Komponenten iQ-WEB, iQ-VIEW und iQ-4VIEW erfillen jeweils eine spezi-
fische Funktion im Imaging-Workflow. Sie kdnnen einzeln, kombiniert oder als
Komplettldsung eingesetzt werden. Die volle Funktionalitat von iQ-SYSTEM PACS wird
durch die nahtlose Integration aller Komponenten ins medizinische Netzwerk erreicht.

2 Einleitung

Edition passend zum Bedarf:
Wahlen Sie die Variante, die optimal
zur GréBe und Struktur lhres
medizinischen Netzwerks passt —
je nach Anzahl der Stationen und
gewlinschtem Anpassungsumfang.

Drei Versionen -

MaRarbeit fur Ihre Bedurfnisse

iQ-ROUTER

iQ-ROUTER PRO

iQ-ROUTER PREMIUM

H

Flexible Komprimierung und

Ideal fur kleine Bild-
gebungszentren mit
wenigen Modalitaten
und geringem Daten-
aufkommen

Perfekt fur mittelgroBe
Bildgebungszentren &
kleine Krankenh&user

mit moderatem Daten-
volumen und erweiter-
ten Anforderungen

Konzipiert als zentraler
Verteilungsknoten fir
groBe Netzwerke, Grup-
pen von Bildgebungs-
zentren, VNAs und gro-
Ben Krankenhdusern

oTe

Vollsténdig anpassbare,

Dekomprimierung von DICOM-  regelbasierte Bearbeitung von

Bilddaten — kompatibel mit

DICOM-Attributen — fur konsis-
nahezu allen DICOM-Objekten  tente Daten und reibungslose
Ubertragungen

Anschluss von bis zu
3 DICOM-Knoten

Anschluss von bis
zu 11 oder 21 DICOM-
Knoten

Anschluss von bis
zu 100, 200 oder 300
DICOM-Knoten

Verlustfreie, verschliis-
selte DICOM-Ubertragung
- schneller, stabiler und
effizienter als herkdmmliche

VPN-Verbindungen

Anwendung von bis zu
5 Attributregeln

Anwendung von bis
zu 25 oder 53 Attribut-
regeln

Anwendung von bis zu
250, 503, 753 Attribut-
regeln

©

FIPS-, HIPAA- und DSVGO-

konform — flir hOchste

Cybersicherheit im Gesund-

heitswesen

Highlights



Flexibilitat und Anpassungsfahigkeit
von iQ-ROUTER

SICHERE UBERTRAGUNGEN

iQ-ROUTER unterstutzt nahezu alle DICOM-Formate und
Ubertragungssyntaxen und ist dadurch besonders viel-
seitig einsetzbar.

Fir eine sichere Kommunikation ohne VPN sorgt die TLS/
SSL-Verschlisselung, die die Vertraulichkeit zwischen den
Kommunikationspartnern schitzt. Dank Unicode-Unterstiit-
zung werden nahezu alle internationalen Schriftzeichen
korrekt Ubertragen - einschlieBlich asiatischer und europai-
scher Sprachen.

Zudem konnen mit iQ-ROUTER DICOM-Attribute flexibel
bearbeitet werden: Sie lassen sich hinzufligen, verandern
(z. B. mit Prafixen/Suffixen) oder entfernen.

AUTOMATISCHE FEHLERKORREKTUR
MIT REGULAREN AUSDRUCKEN

iQ-ROUTER nutzt reguldre Ausdriicke, um Bild- oder Datenfeh-
ler sowie DICOM-Inkonsistenzen automatisch zu erkennen und
zu korrigieren - basierend auf benutzerdefinierten Regeln.

Beispiele:
«» Falsch kodierte Aufnahmeparameter
» Fehlerhafte Zahlenformate (z. B. flihrende Nullen)

Das erméglicht einen herstellerunabhéngigen, fehlerfreien
Datenaustausch zwischen Modalitaten und Workstations.

FLEXIBLE WEITERLEITUNG UND
DATENSCHUTZ

iQ-ROUTER erlaubt die regelbasierte Weiterleitung von Bild-
daten - z. B. alle eingehenden Schadel-CTs an eine bestimmte
Workstation.

Weiterleitungen kénnen zudem zeitlich geplant werden -

etwa an bestimmten Wochentagen oder Uhrzeiten. So lassen
sich automatisierte Workflows einfach umsetzen, z. B. in

der Teleradiologie.

Zur Einhaltung von Datenschutzvorgaben lassen sich Patien-
tendaten pseudonymisieren oder verschlisseln -

beim Empfang erfolgt die entsprechende Entschllsselung.
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1. Szenario:
Sichere Datenubermittiung
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2.Szenario:

Regelbasierte Datenweiterleitung
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Szenario 3:

Regulare Ausdricke verwenden:

Wo konnen sie helfen?
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Ultraschallgerate
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iQ-ROUTER

ANWENDUNGSFALL 1:

Viele Ultraschallgerate speichern alle
Bilder einer Untersuchung — sowohl
Einzelbilder als auch Cine-Sequenzen —
in einer einzigen Serie. Das erschwert
eine strukturierte Verwaltung im PACS.
iQ-ROUTER trennt die Bildobjekte
automatisch in sortierte Serien und
ermaoglicht so eine klare, Gbersichtliche
Befundung.

ANWENDUNGSFALL 2:

iQ-ROUTER erkennt und korrigiert
fehlerhaft kodierte Aufnahmeparameter
oder Zahlenformate — beispielsweise
durch das Entfernen Uberflissiger Nullen
am Anfang der DICOM-UID.

ANWENDUNGSFALL 3:

Mit Hilfe von reguléaren Ausdriicken
kann iQ-ROUTER Patienten-IDs auto-
matisiert bereinigen, etwa durch Entfer-
nen oder Ersetzen von Leerzeichen.
Auch Datumsformate lassen sich flexi-
bel anpassen, z. B. von 05.09.2019 in
20190905.

Automatischer Abruf
von relevanten Voruntersuchungen

Aktuelle
Untersuchung

Vorunter-
suchung 1

Szenarien

iQ-ROUTER
Aktuelle
und Vorunter-
. suchung
Arzt fur
Fernbefundung

AUTOMATISCHE SUCHE UND VERGLEICH VON
VORUNTERSUCHUNGEN MIT ANPASSBAREM
RELEVANZBEREICH

Die automatische Suche nach relevanten Voruntersuchungen in den angeschlossenen
Archiven bertlicksichtigt die menschliche Anatomie. Zudem kann der Zeitraum flexibel
angepasst werden (bspw. auf 2 Jahre).

« Vorteil: Behandelnde Arzte sehen den gesamten Fall ein, ohne zeitraubend nach
Voruntersuchungen suchen zu missen und ohne ein zusatzliches Risiko von
menschlichen Fehlern.

» Beispiel: Bei der Suche nach einer Thorax-CT werden alle fir die Untersuchung
relevanten Voraufnahmen, wie Réntgenbilder oder CT-Aufnahmen von Lunge oder
Herz, mit einbezogen.

Vorunter-
suchung 2




Workflow und technische Merkmale*
von iIQ-ROUTER
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ALLGEMEINES

- 64-Bit-Anwendung mit verbesserter Ubertragung und (De-)Komprimierung
groBer Datensatze

« Flexibles Tool fiir Konfiguration, Uberwachung und Protokollierung

» Optionales Reconciliation-Plugin fur einen verbesserten Arbeitsablauf verfigbar

DICOM-UNTERSTUTZUNG

« Bidirektionale DICOM-Schnittstelle mit DICOM-Store, Query/Retrieve und Verifizierung
« Unterstitzung von Patienten- und Untersuchungsstammdaten fiir DICOM-Abfragen
» Unterstltzung aller DICOM-definierten Zeichensatze, einschlieBlich asiatischer
Sprachen und Unicode UTF-8
« Multi-Thread-Verarbeitung mit parallelen Verbindungen im Netzwerk
« Unterstitzung aller DICOM-Speicherklassen, einschlieBlich Nicht-Bildklassen
wie Structured Reports

SICHERHEIT/DATENSCHUTZ

» Unterstiitzung von Transport Layer Security (TLS/SSL 1.3) mit den neuesten
Sicherheitsupdates zur Erfillung aktueller Cybersicherheitsanforderungen

« Flexible Service-Zugangskontrolle fur alle DICOM-Stationen im Netzwerk

« Einschrankung von Abfrageanfragen, um unbefugte Zugriffe zu verhindern

» Automatische Pseudonymisierung von Patientendaten zur Wahrung der Privatsphare

LIZENSIERUNG

« Einzel-Lizenzen (PC-basiert) oder gleichzeitige Lizenzen (Floating User)

ZERTIFIZIERUNG

» iQ-SYSTEM PACS (inkl. iQ-ROUTER) ist registriert nach:
1. MDR (EU) 2017/745, Klasse lIb (Version 1; iQ-ROUTER UDI-DI (EEA):
+B403IQROUTER5001)
2. FDA 510(k), Klasse Il (Version 1.9; UDI-DI: +B403I1QS190C)

WEITERLEITUNGSMANAGEMENT

» Asynchrones Weiterleitungsmanagement (multi-threaded)
« Automatische, regelbasierte Weiterleitung von DICOM-Daten an mehrere Ziele

*  Detaillierte Informationen zu den Systemanforderungen von iQ-ROUTER finden Sie im iQ-ROUTER
Administration Guide oder im iQ-SYSTEM PACS Hardware Purchasing Guide.

o

» Beschleunigte verschliisselte DICOM-Datenlibertragung tber groBe Entfernungen
durch anpassbare, parallele Ubertragungsprozesse (simultane Threads) m

» Unterstlitzung mehrerer Bedingungen pro Regel

« Platzhalterunterstiitzung fur alle Textfelder in Regeln und Bedingungen

» Datenweiterleitung basierend auf verschiedenen Kriterien — Titel der angerufenen
oder anrufenden AE (Application Entity = Anwendungseinheit), Uhrzeit, Wochentag
und beliebige DICOM-Header-Informationen

« Zuverlassige Weiterleitung durch SQL-gestutzte Auftragsspeicherung, ermdglicht
automatische Wiederholung des Versands nach Neustart oder manuelle Versand-
wiederholung nach fehlerhaftem Versand

« Verarbeitung von Weiterleitungsauftragen innerhalb eines anpassbaren Zeitrahmens
(bspw. flir Nachtschichten)

» Begrenzung gleichzeitiger Weiterleitungen an dasselbe Ziel verhindert
das Blockieren von Auftragen untereinander

» Massenversand oder -entfernung von Weiterleitungsauftragen ermaoglicht eine
einfache Wiederherstellung nach langeren Kommunikationsausfallen

ROUTING/TELERADIOLOGIE

« Transparente Weiterleitung aller Anfragen

- Unterstiitzung aller géngigen Ubertragungssyntaxen (JPEG-LS, JPEG/JPEG 2000)
mit verlustbehafteter oder verlustfreier Kompression und einstellbarem Kompres-
sionsverhaltnis fur alle verlustbehafteten Verfahren

- Ubertragung von DICOM-Bildern ohne zusétzliche Kompression oder Dekompression

« Optimiert fir Verbindungen mit hoher Latenz und geringer Bandbreite,
z. B. Satellitenverbindungen

« Unterstltzung von VPN, dynamischen IPs und Firewalls

- Automatische Korrektur von DICOM-konformen Ubertragungsobjekten

» Automatische Anpassung der AE-Titel (AE-Mapping)

ATTRIBUT-MANIPULATION

Regelbasierte Modifikation von DICOM-Attributen:

» Definierbare Bedingungen zur Festlegung der Regeln, z. B. Attribute, aufrufende AE
(Application Entity), aufgerufene AE

» Mogliche Modifikationen der Attribute, z. B. Hinzufligen, Ersetzen, Kopieren,
Léschen oder das Hinzufligen von Prafixen und Suffixen

» Verwendung von regularen Ausdriicken zur vollautomatischen Korrektur von
Bild- und Datenfehlern sowie DICOM-Inkonsistenzen

Funktionen

Funktionen
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